Dokiiman No P.05.16.01

: Revizyon No 1

N - BGYS

- Revizyon Tarihi 07/10/2024
DILER DEMIR CELIK POLITIKASI T
T i i Yayin Tarihi
ENDUSTRIVE TICARET AS.
Sayfa No 1/2
| CokGizli | | Gizli [ x | Hizmete Ozel | | Kisisel Ozel | | Herkese Agik | x [ Danili | | Harici
1. AMAC

Bilgi Glivenligi Politikasinin amaci, Diler Demir Celik icin temel bilgi gtivenligi prensiplerini tanimlamaktir.

2. KAPSAM
Bilgi Glivenligi Politikasinin kapsami; Kapsam ve Sinirlar dokiimaninda tanimlanmis olan organizasyon ve bilgi
varliklaridir.

3. SORUMLULUKLAR
3.1. Ust Yonetim

Bilgi Glivenligi Politikasinin kurum ihtiyaglarini karsilar nitelikte bulunmasindan, uygulanmasi igin gerekli destek
ve gozetimin saglanmasindan, politikanin en az yilda bir kez veya kurum politikasinda degisiklik
gerektirebilecek durumlarda gézden gegirilmesinden sorumludur. Ust ydnetimi temsilen bu gérevi BGYS
Temsilcisi yerine getirir ve ydnetim kurulu Gyesine onaylatir.

3.2. BGYS Yonetim Temsilcisi

Bilgi Glvenligi Yonetim sisteminin kurulmasindan isletiimesi ve yonetiimesine dek her asamada Ust yonetime
karsi sorumluluk Ustlenen kisidir.

3.3. BGYS Galisma Grubu

Ust yoénetim tarafindan gérevlendirilen BGYS koordinasyon ekibi, Bilgi Giivenligi Politikasinin kurum
ihtiyaclarini kargilar nitelikte bulunmasindan, uygulanmasi igin gerekli destek ve gozetimin saglanmasindan,
politikanin en az yilda bir kez veya kurum politikasinda degisiklik gerektirebilecek durumlarda gézden
gecirilmesinden sorumludur.

3.4. Tiim Personel
Bilgi Guvenligi Politikalarini gérev alanlarinin gerektirdigi bicimde yerine getiriimesinden sorumludur.
4. TANIMLAR

¢ BGYS: Bilgi Guvenligi Yonetim Sistemi

o BGYT: Bilgi Guvenligi Yonetim Temsilcisi

¢ BGYS CG: BGYS Calisma Grubu yonetimi temsil eden, BGYS'nin basarili bigimde sirdurilebilmesi igin
sorumlulugu Ustlenen ve gdzetimini saglayan organizasyondur.

e BGYS i¢ Denetgisi: BGYS'nin uygulanmasindan ve isletiminden bagimsiz, BGYS denetimini yerine
getirebilecek deneyim, egditim ve sertifikasyonlara sahip kisi olup BGYS'nin i¢ denetimini gerceklestiren
kisidir. i¢ denetci kurum personeli olabilecegi gibi kurum digindan da saglanabilir.

5. Uygulama

5.1. Yonetim Destegi (Liderlik ve Baglilik)
e Ust yonetim, BGYS Calisma Grubu’nun atanmasi ve bu grubun catisi altinda gergeklestirdigi faaliyetler,
BGYT ve BGYS i¢ Denetci personel atamalari, BGYS yatirim, masraf ve egitim bltgeleri, ydnetim gézden
gecirme aktiviteleri ile fiili olarak BGYS'yi destekler.
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e Ust yénetim, BGYS politika ve prosediirlerine uyarak ve uyulmasini tesvik ederek BGYS hedeflerine
ulasmak igin liderlik eder.

o Ust yonetim, bilgi givenligi risklerinin yénetiminin kurumun itibari ve faaliyetlerin siirekliligi agisindan
onemini yonetsel faaliyetleri uygulayarak ve kurumsal politikalar araciligi ile ifade eder.

¢ Yilda en az bir kez riskleri degerlendirir ve Bilgi Glvenligi Politikasini gdzden gegirerek sistemin
surekliligini, strdurulebilirligini temin eder.

« Onemli teknolojik ve sistem degisiklikleri, majér glivenlik olay ve ihlalleri s6z konusu oldugunda Bilgi
Guvenligi Politikasini gdzden gegirerek sistemin surekliligini ve strdurilebilirligini temin eder.

5.2. Bilgi Guivenligi Politikasi

o Bilgi varliklarini ydnetmek, varliklarin givenlik degerlerini, ihtiyaclarini ve risklerini belirlemek, glvenlik
risklerine yonelik kontrolleri gelistirmek ve uygulamak

o Bilgi varliklari, degerleri, givenlik ihtiyaclari, zafiyetleri, varliklara yonelik tehditlerin, tehditlerin sikliklarinin
saptanmasi i¢in yontemlerin belirleyecegi cergeveyi tanimlamak.

o Tehditlerin varliklar Gzerindeki gizlilik, butlnllk, erigilebilirlik etkilerini degerlendirmeye yoénelik bir
cergeveyi tanimlamak.

¢ Risklerin islenmesi igin ¢galisma esaslarini ortaya koymak.

¢ Hizmet verilen kapsam baglaminda teknolojik beklentileri gdzden gegirerek riskleri surekli takip etmek

¢ Tabi oldugu ulusal veya sektdrel dlizenlemelerden, yasal ve ilgili mevzuat gereklerini yerine getirmekten,
anlagsmalardan dogan yukidmlaliklerini karsilamaktan, i¢ ve dis paydaslara yonelik kurumsal
sorumluluklarindan kaynaklanan bilgi gtivenligi gereksinimlerini saglamak.

¢ Hizmet surekliligine yonelik bilgi gtivenligi tehditlerinin etkisini azaltmak ve sireklilige katkida bulunmak

o Gergeklesebilecek bilgi glivenligi olaylarina hizla miidahale edebilecek ve olayin etkisini minimize edecek
yetkinlige sahip olmak

¢ Maliyet etkin bir kontrol altyapisi ile bilgi glivenligi seviyesini zaman iginde korumak ve iyilestirmek.

¢ Kurum itibarini gelistirmek, bilgi givenligi temelli olumsuz etkilerden korumak.

¢ Diler Demir Celik Y6netimi, bilgi givenligi ile ilgili uygulamalarin gerceklesmesini, gézden gegirilmesini ve
surekli iyilestiriimesini taahhit eder.
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